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研究方向 空间数据访问控制模型研究 

研究内容 

面向地理空间数据受控共享和隐私保护的需求，根据空间对象在

存储方式、拓扑关系和操作方法上的特点，从理论上研究空间数据访

问控制的安全原理与模型，并在方法上探索其实现手段。本项目主要

研究内容包括：适合空间数据对象的新型访问控制模型及相应的控制

策略的定义方法与策略冲突消解方法；结合空间数据在存储中普遍使

用的索引机制，研究访问控制策略的快速检索方法；研究并提出有效

的空间对象授权方法；本项目将特别关注上述技术在空间数据库管理

系统中的应用，在数据库系统层面实现对空间数据有效和高效的访问

控制。 

预期成果 

⑴根据空间数据特性，分析典型的空间数据访问模式与服务模

式，确定威胁模型，定义空间数据访问控制架构。⑵针对经典访问控

制模型进行空间扩展，提出适合空间数据的新型访问控制模型。⑶建

立基于属性的形式化策略合成框架，设计快速、高效的策略冲突检测

算法。⑷基于高效的空间索引,将访问控制信息融入索引之中，提出

统一的空间数据与访问策略索引技术，提高策略检索的性能。⑸在空

间数据库管理系统基础上开发访问控制原型系统，通过实验分析访问

控制判定算法的性能及有效性。 
 


