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研究内容 

本计划主要进行安全协议的基础理论研究。根据可证明安全性的设计理念，

研究无证书密码协议、口令认证协议、具有隐私保护属性的认证协议、基于标识

密码协议等安全协议的设计新理论和分析新方法，建立和完善其安全模型规划，

深化和发展其可证明安全性理论，以基于计算复杂性的公理化研究方法，突破传

统的启发式研究方法的局限性，这是安全协议的核心研究内容之一，并成为了国

际标准制定的主要依据；结合复杂应用场景下的安全要求，发展安全协议新的分

析方法，是安全协议可证明安全性理论研究的基础，也为安全协议的设计理论提

供了源源不断的新思想；面向信息安全保障体系建设的需求，开展相关技术的标

准化研究，是安全协议理论与技术发展的结晶，也是安全协议基础理论研究的源

动力。 

预期成果 

推动和促进无证书密码协议的理论成熟化和技术实用化，发展和完善面向应

用的口令认证协议的设计新理论和分析新方法，解决基于标识密码协议应用部署

中的关键技术难题，发展新型基于标识应用协议的设计理论，开展隐私保护认证

技术的前瞻性基础研究和应用性技术探讨，发展适合我国有关密码标准的关键技

术，推动国家信息安全技术标准的发展。拟在国内外权威期刊和重要学术会议上

发表论文 8-10 篇，提交标准草案 2-3 项，申请发明专利 3-5 项，培养研究生 6-8
人。 

 

 

 


